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i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med
henblik pad databehandlerens behandling af personoplysninger

mellem

Navn
CVR-nummer
Adresse
Postnummer og By
Land

herefter "den dataansvarlige”

0g

Frontliners ApS

CVR 38865366

Flaesketorvet 68

1711 Kgbenhavn V

Danmark

herefter "databehandleren”

der hver isezer er en "part” og sammen udggr “parterne”

HAR AFTALT falgende standardkontraktsbestemmelser (Bestemmelserne) med henblik

pa at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred
og fysiske personers grundleeggende rettigheder og frihedsrettigheder
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2. Preeambel

10.

1.

Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af den dataan-
svarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af arti-
kel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27.
april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sadanne oplysninger og om ophee-
velse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Frontliners medarbejderplatform behandler da-
tabehandleren personoplysninger pa vegne af den dataansvarlige i overens-
stemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del
af Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysnin-
ger, herunder om behandlingens formal og karakter, typen af personoplysnin-
ger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug
af underdatabehandlere og en liste af underdatabehandlere, som den dataan-
svarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for s& vidt angar databehand-
lerens behandling af personoplysninger, en beskrivelse af de sikkerhedsforan-
staltninger, som databehandleren som minimum skal gennemfgare, og hvordan
der fgres tilsyn med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af om-
fattet af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elek-
tronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databe-
handleren er palagt efter databeskyttelsesforordningen eller enhver anden lov-
givning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysnin-
ger sker i overensstemmelse med databeskyttelsesforordningen (se forordnin-
gens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlems-
staternes’ nationale ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelser skal forstds som en henvisning til ’'EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) for-
mal og med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behand-
lingsgrundlag for behandlingen af personoplysninger, som databehandleren in-
strueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret in-
struks fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne in-
struks skal veere specificeret i bilag A og C. Efterfglgende instruks kan ogsa gi-
ves af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elek-
tronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa
den dataansvarliges vegne, til personer, som er underlagt databehandlerens in-
struktionsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af
personer, som har faet tildelt adgang, skal Igbende gennemgas. P4 baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen
ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere
veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at
de pageeldende personer, som er underlagt databehandlerens instruktionsbe-
fgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og da-
tabehandleren, under hensyntagen til det aktuelle tekniske niveau, implemen-
teringsomkostningerne og den péageeldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for
fysiske personers rettigheder og frihedsrettigheder, gennemfgrer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau,
der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger for

at imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og
robusthed af behandlingssystemer og -tjenester

c. evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til per-
sonoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sik-
ring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den data-
ansvarlige - ogsa vurdere risiciene for fysiske personers rettigheder som be-
handlingen udger og gennemfgre foranstaltninger for at imgdega disse risici.
Med henblik p4 denne vurdering skal den dataansvarlige stille den ngdvendige
information til radighed for databehandleren som ger vedkommende i stand til
atidentificere og vurdere sadanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32,
ved bl.a. at stille den ngdvendige information til rédighed for den dataansvarlige
vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som da-
tabehandleren allerede har gennemfgrt i henhold til forordningens artikel 32, og
al anden information, der er ngdvendig for den dataansvarliges overholdelse af
sin forpligtelse efter forordningens artikel 32.

Hvis imgdegéelse af de identificerede risici - efter den dataansvarliges vurde-
ring - kreever gennemfgrelse af yderligere foranstaltninger end de foranstalt-
ninger, som databehandleren allerede har gennemfgrt, skal den dataansvarlige
angive de yderligere foranstaltninger, der skal gennemfgres, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttel-
sesforordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden data-
behandler (en underdatabehandler).

2. Databehandleren ma séledes ikke gare brug af en underdatabehandler til opfyl-
delse af disse Bestemmelser uden forudgaende generel skriftlig godkendelse
fra den dataansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af un-
derdatabehandlere. Databehandleren skal skriftligt underrette den dataansvar-
lige om eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af
underdatabehandlere med mindst 30 dages varsel og derved give den dataan-
svarlige mulighed for at gere indsigelse mod s&danne aendringer inden brugen
af de(n) omhandlede underdatabehandler(e). Leengere varsel for underretning i
forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen
over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgér af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med ud-
forelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal
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databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til Side 7 af 20
EU-retten eller medlemsstaternes nationale ret, palseegge underdatabehandle-

ren de samme databeskyttelsesforpligtelser som dem, der fremgér af disse Be-
stemmelser, hvorved der navnlig stilles de forngdne garantier for, at underda-
tabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger

pa en sddan made, at behandlingen overholder kravene i disse Bestemmelser

og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren
som minimum overholder databehandlerens forpligtelser efter disse Bestem-
melser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere eendringer hertil sendes - ef-
ter den dataansvarliges anmodning herom - i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelsesfor-
pligtelser som faglger af disse Bestemmelser er palagt underdatabehandleren.
Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelses-
retlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataan-
svarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
saledes at den dataansvarlige kan indtreede i databehandlerens rettigheder og
gere dem geeldende over for underdatabehandlere, som f.eks. gor den dataan-
svarlige i stand til at instruere underdatabehandleren i at slette eller tilbagele-
vere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyl-
delsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de registre-
redes rettigheder, der fglger af databeskyttelsesforordningen, herunder seerligt
forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

8. Databehandleren er ansvarlig for at sikre, at underdatabehandleren som mini-
mum overholder de forpligtelser, som databehandleren er underlagt i henhold
til DPA og GDPR, herunder specifikt kapitel V og Schrems Il-dommen.

8. Overfarsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale orga-
nisationer méa kun foretages af databehandleren pa baggrund af dokumenteret
instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med
databeskyttelsesforordningens kapitel V.

2. Hvis overfarsel af personoplysninger til tredjelande eller internationale organi-
sationer, som databehandleren ikke er blevet instrueret i at foretage af den da-
taansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt, skal databehandleren underrette den data-
ansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmeessige in-
teresser.
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3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séle-

des ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i
et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesfor-
ordningens kapitel V, som overfgrslen er baseret pd, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser
som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og
disse Bestemmelser kan ikke udgere et grundlag for overfarsel af personoplys-
ninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at be-
svare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt
i databeskyttelsesforordningens kapitel IIl.

Dette indebeerer, at databehandleren sa vidt muligt skal bistéd den dataansvar-
lige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den regi-
strerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f. retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begreensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse
j.  retten til ikke at veere genstand for en afgarelse, der alene er baseret
pa automatisk behandling, herunder profilering

I tilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold
til Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for databehand-
leren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om mu-
ligt senest 72 timer, efter at denne er blevet bekendt med det, at an-
melde brud pé persondatasikkerheden til den kompetente tilsynsmyn-
dighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
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persondatasikkerheden indebaerer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at under-
rette den registrerede om brud pa persondatasikkerheden, nar bruddet
sandsynligvis vil medfagre en hgij risiko for fysiske personers rettigheder
og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage
en analyse af de pateenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger (en konsekvensanalyse)

d. dendataansvarliges forpligtelse til at hgre den kompetente tilsynsmyn-
dighed, Datatilsynet, inden behandling, safremt en konsekvensanalyse
vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at be-
greense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foran-
staltninger, hvormed databehandleren skal bista den dataansvarlige samti hvil-
ket omfang og udstreekning. Det geelder for de forpligtelser, der folger af Be-
stemmelse 9.1. 0og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter
at veere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

Databehandlerens underretning til den dataansvarlige skal om muligt ske se-
nest 24 timer efter, at denne er blevet bekendt med bruddet, sédan at den da-
taansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa personda-
tasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforord-
ningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente til-
synsmyndighed. Det betyder, at databehandleren skal bistd med at tilvejebringe
nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den da-
taansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af person-
oplysninger

b. de sandsynlige konsekvenser af bruddet p& persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pa persondatasikkerheden, herunder,
hvis det er relevant, foranstaltninger for at begraense dets mulige ska-
devirkninger.
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4. Parterne skal i bilag C angive den information, som databehandleren skal tilve-

jebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse
til at anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyn-
dighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er da-
tabehandleren forpligtet til at slette alle personoplysninger, der er blevet be-
handlet pa vegne af den dataansvarlige og bekreefte over for den dataansvarlig,
at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nati-
onale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise over-
holdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser,
til radighed for den dataansvarlige og giver mulighed for og bidrager til revisio-
ner, herunder inspektioner, der foretages af den dataansvarlige eller en anden
revisor, som er bemyndiget af den dataansvarlige

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er neermeret angivet i Bilag C.7. og
C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geel-
dende lovgivningen har adgang til den dataansvarliges eller databehandlerens
faciliteter, eller repraesentanter, der optreeder pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende be-
handling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse an-
dre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller
forringer den registreredes grundleeggende rettigheder og frinedsrettigheder,
som fglger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophgr

1.

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis loveendringer el-
ler uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedrgrende
behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger op-
hgrer, og personoplysningerne er slettet eller returneret til den dataansvarlige i

¢
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overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne Side 11 af 20
opsiges med skriftligt varsel af begge parter.

5. Underskrift
Pa vegne af den dataansvarlige

Navn

Stilling

Telefonnummer

E-mail

Underskrift - er afgivet ved accept af betingelser ved oprettelse af virksomhe-
den i databehandlerens platform.

Pa vegne af databehandleren

Navn Danny Fabricius Fogel
Stilling CEO

Telefonnummer +45 3120 48 00
E-mail danny@frontliners.ai

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til Igzbende at orientere hinanden om aendringer vedrg-
rende kontaktpersoner.

Hos den dataansvarlige
Acceptgiver ved oprettelse pa Frontliners platformen.

Hos databehandleren

Navn Danny Fabricius Fogel
Stilling CEO

Telefonnummer +45 3120 48 00
E-mail danny@frontliners.ai
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Databehandleren stiller pd abonnementsbasis Frontliners medarbejderplatform cloud-
baserede tjenester ("Tjenester") til radighed for den dataansvarlige og dennes medar-
bejdere. Tjenesterne kan dels tilgas via databehandlerens hjemmeside app.frontli-
ners.ai, og dels via databehandlerens app.

Den dataansvarliges brug af databehandlerens cloud-baserede Tjenester sker ved den
dataansvarliges selvbetjening via databehandlerens hjemmeside, og/eller via databe-
handlerens app.

Den dataansvarliges medarbejdere kan ligeledes tilga deres egne oplysninger, s& som
vagtplaner, personoplysninger, ferieoversigter, og de dokumenter, som medarbejderen
eller kunden har indleest, eksempelvis ansaettelseskontrakt.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Opbevaring og foretagelse af vagtplan administration, HR-administration, medarbejde-
rens engagement og kommunikation med virksomheden, samt beregning af lgn, tidsre-
gistrering, registrering af ferie, fraveersregistrering o. lign.

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

De personoplysninger, som behandles af databehandleren i forbindelse med den data-
ansvarliges brug af databehandlerens tjenester er forskellige alt efter hvilken kategori
den registrerede tilhgrer, jf. fglgende oversigt:

Kunder o Kontaktpersoner hos den dataan-
svarlige, herunder disses kontaktop-
lysninger, sa som telefon, email, titel,
afdeling, adresse

e Kreditkortoplysninger til brug for be-

talingen.
Den dataansvarliges nuveerende og tidli- | e  Navn
gere e Adresse
medarbejdere e CPR-nummer

e Kontaktoplysninger, herunder tele-
fon, email, titel, afdeling,

e adresse

e Navn og kontaktoplysninger for
medarbejdernes pargrende

e Logn

e Fraveer (f.eks. grundet sygdom, bar-
sel, militeertjeneste, borgerligt

e ombud, periodiske anseettelser,
0.S.V.)

e Opggrelse af feriedage

e Time-/tidsregistreringer

¢
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e Registrering af enheder og adgange,
som er tildelt medarbejderen

e Oversigt over medarbejderens hand-
linger i systemet.

e Uploadede dokumenter (f.eks. an-
seettelseskontrakt, MUS-samtaler,
straffeattest, 0.s.v.)

Den dataansvarliges nuveerende og tidli- | e  Navn
gere e Telefonnummer
ansggere e E-mailadresse

A.4. Behandlingen omfatter felgende kategorier af registrerede

e Kundeoplysninger

e Medarbejdere

e Tidligere medarbejdere
e Jobansggere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fal-
gende varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
fortseetter sa laeenge den dataansvarlige gar brug af de Tjenester, som den dataansvar-
lige abonnerer p& hos databehandleren.

Ved abonnementsaftalens ophgr far den dataansvarlige valget imellem, om data skal
slettes efter 7 dage, eller om den dataansvarlige gnsker opbevaring af og adgang til data
i 6 maneder. Hvis den dataansvarlige inden udlgbet af en valgt 7 dages eller 6 maneders
periode fortsat gnsker opbevaring af data hos databehandleren, skal den dataansvarlige
genaktivere abonnementet.

Hvis en medarbejders tilknytning til den dataansvarlige ophgrer, har medarbejderen
fortsat adgang til egne oplysninger indtil den dataansvarlige veelger at slette oplysnin-
gerne. Ved den dataansvarliges beslutning om sletning af oplysningerne modtager
medarbejderen tilbud om muligheden for fortsat opbevaring af medarbejderens egne
oplysninger i henhold til en separate dataopbevaringsaftale

Bilag B Underdatabehandlere

¢
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B.1. Godkendte underdatabehandlere

¢
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Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fgl-
gende underdatabehandlere

NAVN

Microsoft Azure

IE8256796U

COMPANY REG ADRESSE

Microsoft Ireland
Operations Ltd,
One Microsoft
Place, South
County Business
Park
Leopardstown
Dublin

18, D18 P521 Ire-
land

BESKRIVELSE AF BE-
HANDLING

Dataopbevaring og data-
behandling

HubSpot Ireland
Ltd

IE9849471F

Ground Floor, Two
Dockland Central,
Guild Street, Dublin
1, Co. Dublin, Ire-
land

Kunde support
Ticket system

Userflow

EIN35-2628653

548 Market St PMB
69598, San Fran-
cisco, CA 94104-
5401, USA

Onboarding

Sendgrid

375 Beale Street,
3rd Floor, San
Francisco, CA
94105

Transaktionelle e-mails,
herunder nulstilling af ad-
gangskoder.

OneSignal

US4922369

2850 S Delaware
St Suite 201, San
Mateo, CA 94403
USA

Sender push beskeder fra
chatten

Byteplant

DE234475655

Byteplant GmbH
Software Solutions
& Consulting
Heilsbronner
Strasse 4

D-91564 Neuen-
dettelsau

Tyskland

Validering af e-mails

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af oven-
naevnte underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandle-
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ren ma ikke - uden den dataansvarliges skriftlige godkendelse - gare brug af en under- Side 15 af 20
databehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gare
brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Se Bestemmelse 7.3.

Bilag C Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
sker ved, at databehandleren udfgrer fglgende:

Ved den dataansvarliges brug af databehandlerens tjenester - hvad enten sadan brug
foretages af den dataansvarlige eller en af denne udpeget medarbejder - behandler da-
tabehandleren persondata vedrgrende den dataansvarliges medarbejdere i forbindelse
med den dataansvarliges administration for egne medarbejdere, herunder Ign, ferie- og
fraveer, tidsregistrering, administration af enheder og adgange tildelt den enkelte med-
arbejder, kursusadministration og lagring af dokumenter, eksempelvis anseettelseskon-
trakt.

Den dataansvarlig og/eller dennes medarbejdere indleeser selv de oplysninger, som er
ngdvendige for brug af tjenesterne. Herudover instruerer den dataansvarlige Frontliners
i lgbende og automatisk at indhente oplysninger fra relevante myndigheder, for at sikre,
at de anvendte oplysninger om medarbejdernes forhold er opdaterede, nar Tjenesterne
bruges.

Frontliners er desuden berettiget til at opbevare de i Bilag A.3 angivne personoplysnin-
ger med det formél at kunne udsende informationer om nye opdateringer og forhold
hos Frontliners.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen af data omfatter personoplysninger omfattet af databeskyttelsesforord-
ningen artikel 6, hvorfor der er etableret et middel sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at
etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omsteendigheder og som minimum - gennem-
fgre folgende foranstaltninger, som er aftalt med den dataansvarlige:

Service og database lokation:
Frontliners databaser er lokaliseret i North Europe - Dublin - Ireland

Der kan laeses mere om Azure lokationer her: https://azure.microsoft.com/da-dk/glo-
bal-infrastructure/reqgions/

Data kryptering
Data er krypteret bade under transport og "at rest".

Database tilgeengelighed
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Data opbevares i Azure. IP skal manuelt tilfgjes til Azure af administratoren for at fa
adgang. Adgangen er begreenset til meget fa brugere.

Passwords
Passwords er SHA256 krypteret med unik salt.

Backup
Frontliners bruger Cloudflare til at hoste sin applikation og Azure til at hoste sit API.

Backup politikken er sat til at bevare alle tidligere versioner.

Frontliners bruger Azure til at hoste sin database. Backup politikken er sat til at tage fuld
backup hver uge.

Yderligere er funktionen "Point-in-time" backup sat op saledes at databasen kan gen-
skabes til et hvilket som helst tidspunkt 35 dage tilbage i tiden.

Der kan laeses mere om Azure continuity her: https://azure.microsoft.com/en-us/up-

dates/point-in-timerestore-retention-for-standard-edition-extended-to-35-days/

Tredjepart og leverandgr risikovurdering

Frontliners gennemfarer &rlige reviews af sine leverandgrer og tredjepartere. Det sker
konkret ved gennemgang af databehandleraftaler for de enkelte leverandgrer, en risiko
vurdering og en omfangsvurdering.

Risiko og omfang er inddelt i tre kategorier

Risiko
Lav risiko
e 5 personer eller faerre har adgang til ressourcen
e Adgang til ressourcen sker med komplekse adgangskoder
e Adgang til ressourcen sker med to faktor og/eller certifikat baseret adgang
Mellem risiko
e Flere end 5 personer har adgang til ressourcen
Data kan stamme fra flere kilder
Frontliners har ikke fuld kontrol over data
Adgang til ressourcen sker med komplekse adgangskoder og/eller to faktor
Hgj risiko
e Flere end 5 personer har adgang til ressourcen
e Adgang til ressourcen sker med simple adgangskoder

Omfang
Lavt omfang

e Omfang af et dataleek er lavt

e Eksempel: Ikke identificerbar information, ikke personfglsom information.
Mellem omfang

e Omfang af et dataleek er mellem

e Eksempel: Identificerbar information s& som navne, adresser og mails.
Hgjt omfang

e Omfang af et datalesk er hgjt

e Eksempel: Brugernavne og adgangskoder, helbredsinformationer, CPR-numre,

religisse og fagforenings tilhgrsforhold.

Brugers adgang til data via browser

¢
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Frontliners har implementeret mulighed for ejere af en Frontliners konto til at opretholde
egen adgangskode.

Hjemmearbejdspladser
Medarbejdere har mulighed for at arbejde hjemmefra.
Alle computere er krypterede og adgangskodebeskyttet.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt - inden for det nedenstaende omfang og udstreek-
ning - bistad den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0g 9.2 ved
at gennemfgre sadanne tekniske og organisatoriske foranstaltninger, som kan bidrage
til den dataansvarliges mulighed for at besvare anmodninger om udgvelsen af de regi-
streredes rettigheder.

Databehandleren skal ved sikkerhedsbrud informere den dataansvarlige inden for 24
timer efter, at det er kommet til databehandlerens kundskab.

C.4 Opbevaringsperiode/sletterutine

Data opbevares sé& leenge den dataansvarlige finder, at det opfylder det forméal som den
dataansvarlige har. Frontliners stiller funktioner til radighed for den dataansvarlige, sa-
ledes at den dataansvarlige kan leve op til de formal.

Safremt den dataansvarlige opsiger sin aftale med Frontliners, har Frontliners bygget
funktionalitet der muligger eksport og sletning af data.

C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end fol-
gende:

Se C.2. Behandlingssikkerhed - Service og database sikkerhed

C.6 Instruks vedragrende overfarsel af personoplysninger til tredjelande

Den dataansvarlige er bekendt med - og er forpligtet til at ggre sine medarbejdere be-
kendt med - at databehandlerens tjenester stilles til radighed via en cloud-baseret Igs-
ning. hvor databehandleren blandt andet ger brug af software og IT-systemer, herunder
servere, der stilles til radighed af tredjeparter.

| det omfang databehandlerens tjenester ggr brug af eller er baseret pa ydelser, der
leveres af underdatabehandlere i tredjelande, meddeler den dataansvarlige hermed in-
struks og bemyndigelse til databehandleren om at overfgre persondata til databehand-
lerens underdatabehandlere i sddanne tredjelande til brug for databehandlerens leve-
ring af de tjenester som den dataansvarlige abonnerer p4 hos databehandleren.

Brugen af underdatabehandlere i tredjelande skal veere underlagt tilsvarende bestem-
melser som de Bestemmelser, der er aftalt mellem den dataansvarlige og databehand-
leren, ligesom databehandleren er forpligtet til at sikre, at overfgrslen og databehand-
lingen sker i henhold til geeldende EU standardklausuler for overfgrsel af personoplys-
ninger (EU standardbestemmelser).

Databehandleren forpligter sig til at treeffe de ngdvendige foranstaltninger for at sikre,
at den dataansvarlige har de ngdvendige rettigheder i forhold til underdatabehandlerne
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i tilfeelde af databehandlerens konkurs. Dette kan indebaere, men er ikke begreenset til,
at sgrge for passende aftalevilkar, notifikationsprocedurer og sikkerhedsprotokoller.

Overfarslen til tredjelande sker i henhold til EU-Kommissionens standardbestemmelser
om databeskyttelse. Den dataansvarlige giver hermed fuldmagt til databehandleren til
atindga aftaler med underdatabehandlerne i de padgeeldende tredjeland pa den dataan-
svarliges vegne baseret p4 EU-Kommissionens Standardbestemmelser for overfgrsel
mellem en dataansvarlig i EU til en databehandler uden for EU.

Databehandleren skal efter anmodning give den dataansvarlige tilstraekkelig dokumen-
tation til at sikre, at databehandleren har et juridisk overfgrselsgrundlag for tredjelands-
overfgrslen og anden dokumentation sdsom TIA(er) eller dokumentation for at under-
databehandleren er oplistet pa det anerkendte amerikanske "data privacy framework”.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en doku-
menteret instruks vedrgrende overfarsel af personoplysninger til et tredjeland, er data-
behandleren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage
sdanne overfgrsler.

C.7. Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til databehandleren.

Databehandleren skal efter anmodning fra den dataansvarlige still sig til radighed til be-
svarelse af spgrgsmal, tilsynsdokumenter fra den dataansvarlige eller gvrige inspektio-
ner udfgrt af den dataansvarlige.

Besvarelsen skal ske uden ungdvendig forsinkelse indsendes til den dataansvarlige.
Baseret pa resultatet af besvarelsen ma den dataansvarlige anfaegte besvarelsen og
dertil anmode om yderligere dokumentation.

Den dataansvarlige m4 ogsa anmode om yderligere tiltag for at sikre beskyttelsen af
datasubjekterne eller den generelle overholdelse af databeskyttelsesforordningen.

Den dataansvarlige eller den dataansvarliges repraesentant skal herudover have ad-
gang til at inspicere, herunder fysisk inspicere, de steder, hvor behandlingen af per-
sonoplysninger varetages af databehandleren, herunder fysiske faciliteter samt syste-
mer, der anvendes til og relaterede til behandlingen. En sadan kontrol skal foretages
med almindelig varsel (7-14 dage), nar den dataansvarlige sk@nner det pakreevet.

C.8. Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandler.

Databehandleren eller databehandlerens repreesentant skal pa arlig basis revidere sik-
kerhedsniveauet for behandling udfgrt af underdatabehandler. Den valgte metode til
at udfere en sddan gennemgang skal fastleegges af databehandleren, men skal leve
op til kravene i afsnit C.2.

Dokumentationen skal uden ungdig forsinkelse indsendes til den dataansvarlige til ori-
entering. Den dataansvarlige kan anfeegte dokumentationens omfang og/eller metode
og kan i sddanne tilfeelde anmode om en ny revision/inspektion under et revideret om-
fang og/eller en anden metode.

¢
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Baseret péa resultatet af besvarelsen mé den dataansvarlige anfeegte besvarelsen og Side 19 af 20
dertil anmode om yderligere dokumentation.

Den dataansvarlige mé& ogsa anmode om yderligere tiltag for at sikre beskyttelsen af
datasubjekterne eller den generelle overholdelse af databeskyttelsesforordningen.

Den dataansvarlige kan - om ngdvendigt - veelge at iveerksaette og deltage i en fysisk
inspektion af underdatabehandleren. Dette kan geelde, hvis den dataansvarlige vurde-
rer, at databehandlerens tilsyn med underdatabehandleren ikke har givet den dataan-
svarlige tilstraekkelig dokumentation til at fastsla, at behandlingen hos underdatabe-
handleren udfgres i henhold til databehandleraftalen.
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Bilag D Parternes regulering af andre forhold Side 20 af 20
Som supplement til Bestemmelserne har Parterne aftalt fglgende:

Vedr. Bestemmelse 4.2:

Uanset Bestemmelse 4.2, er databehandleren ikke forpligtet til aktivt at efterprgve el-
ler undersgge lovligheden af den dataansvarliges instrukser.

| det omfang den dataansvarlige giver instrukser til databehandleren, som efterfgl-
gende viser sig at vaere ulovlige, er den dataansvarlige forpligtet til at frinolde databe-
handleren for ethvert tab som fglge heraf, herunder at friholde databehandleren for
ethvert krav mod databehandleren, der fglger heraf, inklusive bgdekrav eller andre
sanktioner, fra relevante myndigheder, samt krav fra gvrige tredjeparter, herunder de
bergrte datasubjekter, underdatabehandlere og databehandlerens gvrige samarbejds-
partnere.

Vedr. Bestemmelse 7.3:

Den dataansvarlige anerkender, at databehandlerens Tjenester er standardiserede,
cloud-baserede abonnementsydelser, der stilles til radighed for et stort antal kunder,
og at databehandleren derfor ikke har mulighed for at indrette de tilbudte systemer
saledes, at hver kunde kan stille krav om, at databehandleren ikke méa gare brug af be-
stemte underdatabehandlere, som databehandleren i gvrigt har godkendt.

Pa den baggrund anerkender den dataansvarlige, at safremt denne har indsigelser
mod databehandlerens eendring eller valg af nye underdatabehandlere, og databe-
handleren ikke imgdekommer sddan indsigelse, er den dataansvarliges eneste befg-
jelse at opsige abonnementsaftalen med databehandleren.

Opsigelsen kan ske med gjeblikkelig virkning, og ingen af parterne har nogen krav mod
hinanden i anledning heraf.

Vedr. Bestemmelse 9.2:

| det omfang den dataansvarlige gnsker databehandlerens bistand til de ydelser, der er
beskrevet under Bestemmelse 9.2, (c) og (d), er den dataansvarlige forpligtet til at ve-
derleegge databehandleren for den herved anvendte tid med de af databehandleren til
enhver tid anvendte timsatser, som fremgéar pa databehandlerens hjemmeside.

Vedr. Bestemmelse 13.1:

Databehandlerens ansvar overfor den dataansvarlige er begraenset til det i abonne-
mentsbetingelserne anferte, ligesom de i abonnementsbetingelserne i gvrigt anferte
bestemmelser finder anvendelse mellem den dataansvarlige og databehandleren,
bortset fra i det omfang de forringer den registreredes grundleeggende rettigheder og
frinedsrettigheder ifglge databeskyttelsesforordningen.

Begunstigelse af tredjemand

I lyset af naturen af den leverede SaaS-service og den bredere brug af underdatabe-
handlere anerkender den dataansvarlige, at det kan vaere upraktisk og potentielt
uholdbart for databehandleren at inkludere den dataansvarlige som en direkte begun-
stiget tredjemand i alle underdatabehandleraftaler. Databehandleren vil dog treeffe ri-
melige foranstaltninger for at beskytte den dataansvarliges interesser i relation til un-
derdatabehandlere.

| tilfeelde af databehandlerens konkurs vil databehandleren sgrge for, at den dataan-

svarlige hurtigt kan fa returneret eller overfart relevante personoplysninger, saledes at
serviceforstyrrelser minimeres, og rettighedsbeskyttelse maksimeres.
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